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COLLEGI

y UNIVERSITARI
- DI MERITO

LEGALMENTE RICONOSCIUTI




Collegio Universitario Don Nicola Mazza
Legalmente Riconosciuto con D.P.R. n. 1308 del 26/10/1954
Ente Accreditato dalla Regione del Veneto al n. A0549 per la Formazione Superiore e l’Orientamento 


Organizzazione con Sistema di gestione della Qualità certificato ISO 9001/UNI EN ISO 9001:2008

ATTO DI NOMINA A RESPONSABILE ESTERNO DEL TRATTAMENTO DEI DATI PERSONALI 
EX ART. 28 DEL REGOLAMENTO UE 679/2016

TRA

Il Collegio Universitario Don Nicola Mazza, C.F. 00748590288 via dei Savonarola, 176 Padova, Italia, di seguito per brevità anche il “COLLEGIO” 

- TITOLARE DEL TRATTAMENTO -

e

_________________ con sede in ____________________ (C.F. o P.IVA: _____________), 
- RESPONSABILE DEL TRATTAMENTO –
PREMESSO
A- che, in virtù di contratto stipulato in data _____________________è stato affidato il servizio di _________________________ e nell'ambito di tale servizio è previsto che vengano trattati dati personali per conto del Titolare. 

In particolare, nell’ambito dell’attività svolta per conto del Titolare, la società _________________ esegue il trattamento delle seguenti categorie di dati:

· indicare tipi di dati trattati e degli interessati (es. dati comuni o anche appartenenti a categorie particolari quali i dati sanitari)

· come sopra; (ad es. dati di contatto del personale del titolare, dei fornitori e dei clienti del titolare);
B- che l'Unione Europea ha emanato il Regolamento Generale sulla Protezione dei dati n. 2016/679 del 27 aprile 2016 relativo alla protezione delle persone fisiche in materia di trattamento dei dati personali e sulla libera circolazione di tali dati ("GDPR") e in data 19 settembre 2018 è entrato in vigore il D. Lgs. n. 101/2018 contenente disposizioni per l’adeguamento della normativa nazionale alle disposizioni del GDPR, che abroga la direttiva 95/46/ce; 

C- che ai sensi dell'art. 4 del Reg. (UE) 2016/679 per trattamento dai dati personali si intende qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione; 

D- che ai sensi dell’art. 28 Reg. (UE) 2016/679 qualora un trattamento debba essere effettuato per conto del Titolare quest’ultimo ricorre unicamente a Responsabili del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche ed organizzative adeguate e tali da soddisfare i requisiti richiesti dal Regolamento stesso e la tutela dei diritti dell’interessato; 
E- che l’art. 28 Reg. (UE) 2016/679 prevede inoltre che il trattamento dei dati personali da parte del Responsabile del trattamento sia disciplinato da un contratto scritto che definisca alcune informazioni riguardanti il trattamento e contenga determinate disposizioni; 

Tutto ciò premesso le Parti ut supra
convengono e stipulano quanto segue

1. PREMESSE 

Le premesse, gli atti, i documenti qui richiamati, anche se non materialmente allegati formano parte integrante e sostanziale del presente atto, documenti tutti che il Responsabile del trattamento dichiara comunque di ben conoscere e di accettare integralmente. 

2. OGGETTO

Con la sottoscrizione del presente atto ______________________________________ (il Fornitore), dichiara di essere consapevole, in ragione delle prestazioni da eseguire con lo specifico affidamento, di essere nominato come Responsabile Esterno del trattamento dei dati, assicura di essere in grado di dimostrare l'adozione ed il rispetto di misure tecniche organizzative adeguate ad adempiere alla normativa e regolamentazione in vigore sul trattamento dei dati personali e pertanto viene designato Responsabile del trattamento ai sensi dell'art. 28 del Regolamento (UE) 2016/679, nonché della normativa italiana di adeguamento al GDPR. 

Il Responsabile del trattamento dovrà attenersi agli obblighi e alle istruzioni impartite dal Titolare del trattamento nel presente atto, in altro atto di natura contrattuale (verbali di affidamento o documentazione tecnica avente rilevanza contrattuale) e alle eventuali ulteriori istruzioni che il Titolare dovesse ragionevolmente impartire per garantire la protezione e sicurezza dei dati personali.

3. TIPO DI DATI PERSONALI E CATEGORIE DI INTERESSATI

I dati trattati dal Responsabile per conto del Titolare saranno i dati di cui al punto A- delle premesse. I dati verranno trattati con strumenti informatici e cartacei, limitatamente alle operazioni necessarie espletare l’attività di cui all’incarico in premessa.
4. NATURA E FINALITÀ DEL TRATTAMENTO

Il trattamento dei dati personali, anche di natura sensibile e giudiziaria degli interessati (c.d. “particolari categorie di dati” ai sensi dell’art. 9 del GDPR) avverrà esclusivamente per le finalità previste dal contratto stipulato con il COLLEGIO, per i conseguenti adempimenti degli obblighi legali e fiscali, come per legge, per una efficace gestione del rapporto contrattuale in essere tra Responsabile e Titolare di cui alle premesse e ottemperando, in ogni fase dell’attività, ai principi di necessità, pertinenza e non eccedenza rispetto alle finalità per le quali i dati sono trattati (articolo 5 del GDPR);

Conseguentemente i dati non saranno: 

1)
utilizzati in proprio e comunque per finalità diverse dall'esecuzione del contratto; 

2)
oggetto di cessione o di concessione d'uso a terzi, totale o parziale, a qualsiasi titolo; 

3)
duplicati o riprodotti, in proprio, per finalità diverse da quelle sopra indicate. 

5. DURATA DEL TRATTAMENTO
Ogni trattamento dei dati succitati, da effettuarsi solamente in conformità alle finalità sopra riportate, dovrà essere limitato al tempo necessario a dare esecuzione al rapporto intercorrente tra Titolare e Responsabile di cui alle premesse, salvi gli specifici obblighi che per loro natura sono destinati a permanere. 

Qualora il rapporto tra le parti venisse meno o perdesse efficacia per qualsiasi motivo o i servizi del Responsabile non fossero più erogati, anche il presente contratto verrà automaticamente meno senza bisogno di comunicazioni o revoche, e il Responsabile non sarà più legittimato a trattare i dati per conto del Titolare. 

Al termine delle operazioni di trattamento affidate, nonché all’atto della cessazione per qualsiasi causa del trattamento da parte del Responsabile, quest’ultimo sarà tenuto a cancellare o restituire, a seconda delle istruzioni ricevute, al Titolare i dati personali oggetto del trattamento, da parte sua e di eventuali Sub-Responsabili, salvo i casi in cui la conservazione dei dati sia richiesta dal diritto dell’Unione Europea o da norme di legge nazionale.

In entrambi i casi il Responsabile provvederà a rilasciare al Titolare apposita dichiarazione per iscritto contenente l'attestazione che presso il Responsabile e il Sub-Responsabile non esiste alcuna copia dei dati personali e delle informazioni di titolarità del Titolare.

6. DIRITTI E OBBLIGHI DEL TITOLARE DEL TRATTAMENTO

Il Titolare del trattamento ha diritto di richiedere in qualsiasi momento tutte le informazioni sui dati trattati nonché di eseguire, a propria cura e spese, eventuali verifiche a campione o specifiche attività di audit in ambito di protezione dei dati personali e sicurezza, avvalendosi di personale incaricato a tale scopo, presso le sedi del Responsabile medesimo, al fine di assicurarsi che il Responsabile del trattamento rispetti gli obblighi di cui al presente Accordo.

7. DIRITTI E OBBLIGHI DEL RESPONSABILE DEL TRATTAMENTO

Il Responsabile del Trattamento si impegna a:

a) trattare i dati esclusivamente per le finalità sopra specificate e limitatamente a quanto strettamente necessario per l’esecuzione delle prestazioni oggetto del contratto;

b) trattare i dati nel pieno rispetto delle leggi e normative vigenti e delle disposizioni impartite dal COLLEGIO, in particolare quelle facenti parte integrante del presente contratto. Nel caso in cui il Responsabile del Trattamento ritenesse che un’istruzione costituisca una violazione del Reg. (UE) 2016/679 o di altre disposizioni delle leggi dell’Unione Europea o delle leggi degli stati membri relative alla protezione dei dati, deve informare immediatamente il Titolare;

c) garantire la riservatezza dei dati personali trattati nell’ambito del presente contratto e osservare il segreto nei confronti di chiunque, per quanto riguarda fatti, informazioni, dati e atti di cui venga a conoscenza nell'espletamento dell’incarico ricevuto. A tal fine il Responsabile si impegna a non cedere, non consegnare, non copiare, non riprodurre, non comunicare, non divulgare, non rendere disponibili in qualsiasi modo o a qualsiasi titolo a terzi, dati e informazioni acquisite nell'esecuzione del servizio, a non utilizzare o prelevare copie di dati personali per effettuare qualunque operazione di trattamento diversa da quelle autorizzate o da quelle previste nell’ambito del rapporto contrattuale di cui alle premesse;

d) tenere il Registro delle Attività di Trattamento del Responsabile, ove applicabile, in conformità all’art. 30 del GDPR; 

e) comunicare per iscritto al Titolare i dati di contatto del proprio Responsabile della Protezione dei Dati (D.P.O.), qualora ne abbia designato uno in conformità all’art. 37 del Reg. (UE) 2016/679; 

f) se il Responsabile del trattamento è tenuto a procedere ad un trasferimento dei dati verso un Paese terzo o un’organizzazione internazionale, in virtù delle leggi dell’Unione Europea o delle leggi dello Stato membro al quale è sottoposto, anche solo per fini tecnici connessi ai servizi di Providing e backup utilizzati in azienda, informare il Titolare di quest’obbligo giuridico prima del trattamento, a meno che le leggi interessate proibiscano una tale informazione per motivi importanti di interesse pubblico;

g) procedere alla formale nomina delle persone fisiche a qualsiasi titolo autorizzate, sotto la propria responsabilità e nell’ambito del proprio assetto organizzativo, a trattare i dati a carattere personale in virtù del presente contratto o che abbiano per qualsiasi motivo accesso a dati personali relativi a trattamenti di titolarità del COLLEGIO (ad es.: dati di dipendenti, consulenti, collaboratori, altri soggetti). In particolare, il Responsabile del trattamento garantisce che le persone autorizzate al trattamento dei dati di titolarità del COLLEGIO:

- si impegnino alla riservatezza o abbiano un adeguato obbligo legale di riservatezza relativamente ai dati e alle informazioni delle quali venissero a conoscenza in qualunque modo, anche casualmente, durante la propria attività; 

- ricevano la necessaria formazione in materia di protezione dei dati a carattere personale e le istruzioni sugli accorgimenti e sulle misure di sicurezza da adottare, nel rispetto della vigente normativa in materia e del presente contratto.

h) garantire che si possa accedere ai sistemi contenenti dati personali relativi a trattamenti di titolarità del COLLEGIO esclusivamente mediante account nominativi dotati di password a norma e che la loro attività sia tracciata in appositi file di log, conservati a disposizione del COLLEGIO per un periodo di tempo almeno pari alla durata del contratto.  

i) garantire che le persone autorizzate al trattamento dei dati di titolarità del COLLEGIO si impegnino alla riservatezza o abbiano un adeguato obbligo legale di riservatezza relativamente ai dati ed alle informazioni delle quali venissero a conoscenza in qualunque modo, anche casualmente, durante la propria attività e che ricevano la necessaria formazione in materia di protezione dei dati a carattere personale e le istruzioni sugli accorgimenti e sulle misure di sicurezza da adottare, nel rispetto della vigente normativa in materia e del presente contratto, adeguate a garantire un livello di sicurezza proporzionale al rischio, in particolare contro:
a. distruzione, perdita, modifica, divulgazione non autorizzata o accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati;

b. trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento.

j) mettere a disposizione del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui all’art. 28 del Reg. (UE) 2016/679, consentendo e contribuendo alle attività di revisione, realizzate dal Titolare nonché alla periodica valutazione del livello di adeguatezza complessivo della sicurezza, riguardo alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati, alle specifiche caratteristiche dei trattamenti realizzati sotto la propria responsabilità;

k) assistere il Titolare del trattamento con misure tecniche e organizzative adeguate, nella misura in cui ciò sia possibile, al fine di soddisfare l’obbligo del Titolare di dare seguito alle richieste per l’esercizio dei diritti dell’interessato come previsto agli artt. da 15 a 21 del Reg. (UE) 2016/679.   Il Responsabile è, inoltre, tenuto a comunicare al Titolare tempestivamente per iscritto (allegando copia dell’atto ricevuto) eventuali istanze degli interessati, contestazioni, ispezioni o richieste dell'Autorità di Controllo e dalle Autorità Giudiziarie, ed ogni altra notizia rilevante in relazione al trattamento dei dati personali.

8. VALUTAZIONE E NOMINA AD AMMINISTRATORE DI SISTEMA (l’inserimento di tale articolo è da valutare in base all’incarico di cui si tratta se comporta funzioni di amministratore di sistema)

Ai sensi del Provvedimento del Garante per la Protezione dei Dati Personali “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema” del 27 novembre 2008 (G.U. 300 del 24 dicembre 2008), così come modificato in base al provvedimento del 25 giugno 2009 (d’ora in poi “Provvedimento 27/11/2008”) e delle Misure minime di sicurezza ICT per le Pubbliche Amministrazioni, AgID, ABSC 5, qualora il servizio offerto – di cui contratto principale - richieda l’implementazione di un sistema tale per cui il Responsabile Esterno rivesta anche il ruolo di Amministratore di Sistema o debba affidare tale ruolo a persone fisiche interne preposte ovvero esterne in outsourcing, il Responsabile esterno dovrà attenersi alle seguenti disposizioni: 
a) fornire idonea garanzia delle caratteristiche soggettive di esperienza, capacità e affidabilità e del pieno rispetto delle vigenti disposizioni in materia di trattamento dati, ivi compreso il profilo relativo alla sicurezza;
b) conservare direttamente e specificamente, per ogni eventuale evenienza, gli estremi identificativi delle persone fisiche preposte quali amministratori di sistema siano essi interni o affidati in outsourcing;
c) gestire la registrazione degli accessi logici in modalità conforme alla normativa vigente;
d) gestire l’esportazione periodica e l’inerente conservazione dei dati di log in modalità conforme alla normativa vigente;
e) revocare l’incarico – direttamente o su richiesta del Titolare – agli Amministratori di Sistema designati o affidati in outsourcing in caso di loro inadempienza o inosservanza delle prescrizioni di sicurezza predisposte, sopravvenuta mancanza dei requisiti necessari per ricoprire il ruolo, modifica o cessazione del rapporto contrattuale di lavoro in essere;

f) gestire le eventuali credenziali amministrative anonime in modalità conforme alla normativa vigente.
9. SUB-RESPONSABILI E TERZE PARTI 
Il Responsabile del trattamento ha la facoltà di nominare, secondo modalità specificate nel relativo atto di nomina, ulteriori Responsabili del trattamento di dati personali a esso subordinati (cd. “Sub-Responsabili del Trattamento”) nell’ambito delle attività di trattamento di dati personali per conto del COLLEGIO.

La nomina di un Sub-Responsabile del trattamento da parte del Responsabile esterno è possibile a condizione che sul medesimo siano imposti gli stessi obblighi in materia di protezione dei dati contenuti nel presente Atto, incluse garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti richiesti dalle leggi applicabili. I Sub-Responsabili potranno trattare i dati personali nella misura in cui tale trattamento sia strettamente necessario per l’esecuzione del contratto che il Responsabile iniziale ha stipulato con il Titolare ed in ogni caso nel rispetto del presente Contratto. 
Ai sensi dell’art. 28 c. 2 del Reg. (UE) 2016/679, la facoltà di nomina di Sub-Responsabili è da intendersi quale autorizzazione scritta generale da parte del COLLEGIO nei confronti del Responsabile del trattamento per le attività summenzionate. 

In sede di individuazione di Sub-Responsabili, il Responsabile del trattamento deve comunque informare preventivamente e per iscritto il Titolare del trattamento, al fine di consentire allo stesso, come previsto dall’art. 28 c. 2 del Reg. (UE) 2016/679, di poter manifestare eventuale formale opposizione alla nomina entro e non oltre il congruo termine di quindici giorni dalla ricezione della comunicazione da parte del Responsabile. Decorso il termine, quest’ultimo potrà procedere all’effettuazione delle designazioni nei confronti dei Sub-Responsabili del Trattamento individuati. 

Medesimo obbligo di informativa nei confronti del Titolare del trattamento sussiste anche nel caso di cambiamento riguardante l’aggiunta o la sostituzione di altri Sub Responsabili.
Nel caso in cui il nominato Sub-Responsabile ometta di adempiere gli obblighi, alle norme ed alle istruzioni in materia di protezione dei dati, il Responsabile del trattamento conserva, nei confronti del Titolare, l’intera responsabilità dell’adempimento degli obblighi del Sub-Responsabile. 

Il Responsabile del trattamento si impegna a non comunicare, trasferire o condividere, i dati personali del Titolare a Terze Parti, salvo quando normativamente richiesto e informandone preventivamente e per iscritto il Titolare.

10. DATA BREACH (violazione di dati personali)

Nel caso in cui dovesse verificarsi un data breach, il Responsabile dovrà:

· predisporre e aggiornare un registro contenente tutte le violazioni dei dati personali derivanti dai trattamenti eseguiti per conto del Titolare;

· informare tempestivamente, e comunque non oltre le 24 ore dopo esserne venuto a conoscenza, il Titolare di ogni violazione di dati personali che possa compromettere le libertà e i diritti degli interessati, descrivendo la natura della violazione, le circostanze a essa relative, le sue probabili conseguenze e i provvedimenti adottati (o che si intendono adottare) per porvi rimedio e attenuare i possibili effetti negativi e indicando il Responsabile della Protezione dei dati (DataProtection Officer), qualora sia stato nominato o, in mancanza, il referente privacy, con i relativi dati di contatto;

· coadiuvare il Titolare nelle comunicazioni all’Autorità di controllo competente e agli interessati secondo le disposizioni dell’art. 33 e 34 del Reg. (UE) 2016/679 senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza;

· aggiornare regolarmente il Titolare comunicando ogni altra ulteriore informazione attinente al data breach;

· implementare ogni e qualsivoglia misura necessaria a ripristinare la sicurezza dei sistemi, dei file e delle informazioni compromesse, mitigando qualsivoglia danno o conseguenza lesiva dei diritti e della libertà degli interessati;

· modificare le relative policy, procedure e prassi per evitare il riverificarsi di simili eventi.

Il Responsabile si impegna a fornire la necessaria assistenza al Titolare per consentire a quest’ultimo di procedere entro i termini di legge ad adempire alle prescrizioni normative in caso di data breach.

Nell’ipotesi di data breach, il Titolare potrà a sua discrezione decidere se notificare ai soggetti interessati coinvolti o a qualsiasi Autorità competente, a meno che tale comunicazione non sia richiesta al Responsabile dalla legge.

11. FORO ESCLUSIVO E LEGGE APPLICABILE
Le Parti faranno del loro meglio per cercare di comporre amichevolmente qualsiasi controversia dovesse insorgere tra le stesse in ordine all’interpretazione, esecuzione, validità ed efficacia del presente Atto e di ogni atto ad esso conseguente e connesso. Nel caso in cui, nonostante tale impegno reciproco, entro 15 (quindici) giorni lavorativi dall’insorgere della vertenza le Parti non siano pervenute ad una composizione amichevole, la relativa controversia sarà devoluta all’Organismo di Mediazione presso la Camera di Commercio di Padova. Nel caso in cui neppure la summenzionata sede fosse risolutiva, il Foro competente sarà esclusivamente quello di Padova. Il presente atto è regolato dalla Legge Italiana.

12. POTERI DI FIRMA E RESPONSABILITA’

Il presente atto si intende accettato mediante sottoscrizione del medesimo. Il soggetto che accetta il presente atto dichiara altresì di essere il Titolare del contratto ovvero d'aver ricevuto idonei poteri di rappresentanza per manifestare la volontà. 

Il Responsabile, con l’accettazione della presente nomina, si impegna a manlevare e  mantenere indenne il Titolare da qualsiasi responsabilità, danno, incluse le spese legali, o altro onere che possa derivare da pretese, azioni o procedimenti avanzati da terzi a seguito dell’eventuale illiceità o non correttezza delle operazioni di trattamento dei dati personali che sia imputabile a fatto, comportamento o omissione del Responsabile (o di suoi dipendenti e/o collaboratori e/o sub-responsabili), ivi incluse le eventuali sanzioni che dovessero essere applicate ai sensi del Reg. (UE) 2016/679. 

Il Responsabile si impegna a comunicare prontamente al Titolare eventuali situazioni sopravvenute che, per il mutare delle conoscenze acquisite in base al progresso tecnico o per qualsiasi altra ragione, possano incidere sulla propria idoneità allo svolgimento dell’incarico.

Resta inteso che il presente contratto non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennità e/o rimborso derivante dal medesimo, compresi costi di riproduzione o messa a disposizione di documenti inerenti il Reg. (UE) 2016/679.

***

Ai sensi e per gli effetti del Reg. (UE) 2016/679 e del D. Lgs n. 196/2003 come modificato dal D. Lgs. n. 101/2018, le Parti, per quanto possa occorrere e quali titolari di propri dati personali, dichiarano di essere informati che i dati personali che li riguardano, reciprocamente comunicati in occasione delle procedure di perfezionamento dell’incarico, sono suscettibili di trattamento da parte di ciascuno di essi. 
Il trattamento dei dati personali è finalizzato esclusivamente al rispetto delle clausole contrattuali, della normativa fiscale e degli altri obblighi di legge inerenti alla stipulazione e alla gestione del presente contratto. Le Parti garantiscono reciprocamente che i dati personali saranno trattati per le finalità suindicate, secondo principi di correttezza, liceità e trasparenza e con la tutela della riservatezza e dei diritti delle medesime. I dati stessi saranno conservati per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti e successivamente trattati.
Padova, lì _____________________
	Per accettazione dell'incarico

Il Responsabile del Trattamento

______________________

(firma)
	Il Titolare del Trattamento

______________________

(firma)


Dato atto che la sottoscrizione del presente vale come accettazione formale e sostanziale di tutte le clausole contrattuali, il Responsabile del Trattamento dichiara altresì di approvare specificatamente, ai sensi e per gli effetti dell’art. 1341 e dell’art. 1342 Cod.Civ., le seguenti clausole: Art. 7  (diritti e obblighi del Responsabile del trattamento), Art. 8 (valutazione e nomina ad Amministratore di Sistema), Art. 9 (sub-responsabile e terze parti), Art. 10 (data breach - violazione di dati personali), Art. 12 (foro esclusivo e legge applicabile), Art. 13 (poteri di firma e responsabilità). Da verificare a seconda che si inserisca l’art. sull’amministratore di sistema
	Per accettazione

Il Responsabile del Trattamento

______________________

(firma)
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SEDE LEGALE: via dei Savonarola, 176 - 35137 Padova

tel. 049.8734411 - fax 049.8719477 - email: info@collegiomazza.it - c.f. 00748590288

